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株式会社 田名部組社員を装った 

不審なメールに関するお詫びと注意喚起について 
 
 

拝啓 平素は格別のご愛顧を賜り、厚く御礼申し上げます。 
さて、このたび、お引き取り関係各位に大切なお知らせがございます。 
 
2020 年 9 月 29 日午後に、弊社社員を装った第三者からの不審なメールが、複数の方へ

発信されている事実を確認いたしました。このことから、弊社内を調査致しましたところ、 
弊社外から配信されているメールの影響で弊社社員の PC に Emotet(エモテット)※感染の
疑いがあることが分かりました。 
 
現在、上記以外の事実関係についても引き続き調査をしておりますが、二次被害や拡散防

止のためセキュリティ対策を強化してまいります。 
 
[※“Emotet”と呼ばれるウィルスへの感染を狙うメールについて] 
 Emotet(エモテット)は、情報の窃盗に加え、さらに他のウィルスへの感染のために悪用さ
れるウィルスであり、悪意のある者によって、不正なメール(攻撃メール)に添付されるなど
して、感染の拡大が試みられているものになります。 
 この“Emotet”と呼ばれるウィルスへの感染を狙うメールが、国内の組織へ広く着信して
います。八戸市周辺だけでなく、全国的に多数の企業・組織で被害が発生している、非常に
巧妙かつ危険なウィルスとなっております。 
 
【弊社社員を名乗るなりすましメールを受け取られた際のお願い】 
■弊社からのメールを受信された場合には、送信元のメールアドレスを十分にご確認くだ
さい。（現在確認されている“なりすましメール”は、差出人の表記が弊社社員名となってお



りますが、実際のメールアドレスは攻撃者のメールアドレスとなっています） 
 
■弊社社員(差出人)メールアカウント名や表記ではなく、実際のメールアドレスをご確認
ください。 
(例)： 
正しいメール差出人 → “㈱田名部組 ○○” <○○＠tanabugumi.co.jp> 
なりすましメール差出人 → “㈱田名部組 ○○” <攻撃者のメールアドレス> 
！：巧妙ななりすましメールの中には、下記のように弊社社員のメールアドレスを、 
  差出人名の中に混ぜてくるメールもあります。必ず< >内に記載されている 
  メールアドレスをご確認ください。 
  [差出人；“㈱田名部組 ○○ <○○@tanabugumi.co.jp>” <攻撃者のメールアドレス>] 
  (この場合、“”に囲まれた下線部すべてが差出人名になり、アドレスではありません。 
   本当のアドレスは“”の後に記載された< >内にあります) 
 
■その他、不審な本文のメールに添付されているファイルや、本文に記載されたURL に
ついては、開かずにそのまま削除してください。 
 
 

 
【当社にて確認した不審なメールの一例】 
※下記以外にも類似したパターンで発信されている可能性がありますので、十分にご注意
ください。 
 
差出人：㈱ 田名部組 [社員名]、または tanabugumi.co 
 (ただし、実際のメールアドレスは攻撃者のメールアドレス) 
 
件名：過去にやり取りしたメールの件名、受信者のメールアドレスに設定されている差出
人名など 
 
添付ファイル；xxx-200929.doc、9月.doc など 
 
 
 
 
 
 



 
メールの本文の例： 
---------------------------------------------------- 
いつもお世話になっております。 
 
弊社の見積もり様式をお送り致します。 
ご確認ください。 
---------------------------------------------------- 
---------------------------------------------------- 
協力会社各位 
 お世話になっております。 
 
標記の件、20200930 に皆様にお送りしたご案内に修正事項がございます。 
以下に要点を記載いたしますのでご確認のほどお願いいたします。 
 
お心当たりがある業者様は取り急ぎご連絡いただきますようお願いいたします。 
今後の手続きについてご案内いたします。 
 
この度は、当方の不手際でご迷惑をお掛けし、大変申し訳ありません。 
---------------------------------------------------- 

 
 
ご迷惑をおかけし大変申し訳ございません。深くお詫び申し上げます。 
現在、流出したと考えられる情報としましては、弊社 一部社員のメールアドレスと、

弊社社員とメールの送受信を行った一部のメールアドレス(差出人名を含む)となっており
ます。(ご契約のお客様情報などの漏洩は、今現在は、確認されておりません) 
また、実態と情報収集含め現在さらに調査中ですので、詳細が把握でき次第、また改め

てお知らせいたします。 
敬具 
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