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株式会社 田名部組社員を装った 

不審なメールに関するお詫びとお知らせについて 
 
 

拝啓 平素は格別のご愛顧を賜り、厚く御礼申し上げます。 
さて、お取引先企業 関係各位に大切なお知らせがございます。 
 
このたび、弊社社員のパソコンが「Emotet(エモテット)」と呼ばれるウィルスに感染し、

弊社社員を装った不審なメールが複数の方へ発信されていることを確認いたしました。 
 
お客様ならびに関係者の皆様に多大なるご迷惑とご心配をおかけしておりますことを、

深くお詫び申し上げます。 
 
 当該不審メールに添付されている暗号化された zip 形式のファイルや本文中に記載の
URL を開くことにより、ウィルス感染などの被害に及ぶ可能性があります。 
 
【弊社社員を名乗るなりすましメールを受け取られた際のお願い】 
■弊社からのメールを受信された場合には、送信元のメールアドレスを十分にご確認くだ
さい。（現在確認されている“なりすましメール”は、差出人の表記が弊社社員名となってお
りますが、実際のメールアドレスは攻撃者のメールアドレスとなっています） 
 
■弊社社員(差出人)メールアカウント名や表記ではなく、実際のメールアドレスをご確認
ください。 
(例)： 



正しいメール差出人 → “㈱田名部組 ○○” <○○＠tanabugumi.co.jp> 
なりすましメール差出人 → “㈱田名部組 ○○” <攻撃者のメールアドレス> 
！：巧妙ななりすましメールの中には、下記のように弊社社員のメールアドレスを、 
  差出人名の中に混ぜてくるメールもあります。必ず< >内に記載されている 
  メールアドレスをご確認ください。 
  [差出人；“㈱田名部組 ○○ <○○@tanabugumi.co.jp>” <攻撃者のメールアドレス>] 
  (この場合、“”に囲まれた下線部すべてが差出人名になり、アドレスではありません。 
   本当のアドレスは“”の後に記載された< >内にあります) 
 
■その他、不審な本文のメールに添付されているファイルや、本文に記載された URL に
ついては、開かずにそのまま削除してください。 
 
 
 
現在、事実関係についての調査を通じて二次被害や拡散防止に努めておりますが、今回

の事象を受け、今後より一層の情報セキュリティ対策の強化に取り組んでまいります。 
何卒ご理解、ご協力賜りますよう、よろしくお願い申し上げます。 

敬具 
 
 
【ご参考】 
 情報処理推進機構(IPA) 
 「Emotet(エモテット)」と呼ばれるウィルスへの感染を狙うメールについて 
  https://www.ipa.go.jp/security/announce/20191202.html 
 
 

以上 

https://www.ipa.go.jp/security/announce/20191202.html

